CORISECIO - Portal Security (DLP)

Data Leakage Prevention for Enterprises

Der Diebstahl sensitiver Informationen und Dokumente nimmt weiter zu
und Unternehmen sind gezwungen, ein besonderes Augenmerk auf interne
SchutzmaBnahmen zu richten. Gerade bei der Nutzung von Portalen be-
darf es vollstandiger Losungen, um Diebstahl und Missbrauch sensitiver

Informationen zu verhindern.

DLP FUR SAP UND ENTERPRISE APPLIKATIONEN

CORISECIO integriert
SAP Portal und schitzt Unternehmen vor Missbrauch und Diebstahl sensi-

Data Leakage Prevention (DLP) LOosungen in das

tiver Daten. Die DLP Lésungen scannen Dokumente und blocken zuverlas-
sig sensitive Informationen und unerwlinschte Inhalte. Auf Basis eigener
Unternehmensrichtlinien kénnen die Veranderung, der Versand sowie Ko-
piervorgange verhindert werden. Neben dem Dokumententext prift die
Lésung auch verborgene Metadaten und bietet zudem die Mdglichkeit, ma-
nipulationssichere PDF Dokumente zu erzeugen. Die Lésung lasst sich ein-
fach in fihrende Office Anwendungen wie Microsoft Office, Lotus Notes,

etc. integrieren.

Auf Basis der CORISECIO securityRunTime ist nun erstmals die Nutzung
von DLP Lésungen flir SAP und andere Enterprise Applikationen mdglich.
Fir den Benutzer erfolgen alle Prifungen in einem Portal oder in der SAP
GUI vollsténdig transparent und ohne Anderung der Workflows. Vorhande-
ne Applikationen missen nicht angepasst werden. Um die unterschiedli-
chen Anforderungen von Unternehmen bestmdglich zu erfiillen, bietet CO-
RISECIO verschiedene Betriebsmodi der Losung an.

Use CASEs

Die zuverlassige Priifung des gesamten Datenstroms kann durch die Imp-
lementierung vor dem Portal (Streaming Mode) durchgefiihrt werden. So
erhalten Unternehmen die Kontrolle Gber samtliche ein- und ausgehenden
Daten - transparent, einfach und hoch performant.

Die direkte Einbindung in SAP Applikationen ist Uber Standardschnittstel-
len (Application Mode) moglich. Kunden profitieren dabei von der nahtlo-
sen Integration in alle SAP Anwendungen (z.B. SAP GUI). Durch die Paral-
lelisierung von Scan- und Ubertragungsvorgdngen kénnen mit dem On-
Demand Mode auch hohe Performance Anforderungen erflllt werden.
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FACTS

Data Leakage Prevention fiir SAP
Applikationen

Integration von DLP Lésungen in die
CORISECIO securityRunTime

Unterstiitzt SAP Standard Schnitt-
stellen

DLP als SOA Security Service

BENEFITS

Hoher Schutz von Daten in Portal-
anwendungen und Applikationen

Unverdnderte Workflows durch
nahtlose Integration

Geringer Administrations- und Kon-
figurationsaufwand

Niedrige Migrations- und Lizenzkosten
Zukunftssicherheit

Hohe Skalierbarkeit
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SAP ZERTIFIZIERUNG

Das Losungspaket CORISECIO - Portal Security (DLP) ist SAP zertifiziert.
Das garantiert die nahtlose Integration in SAP Produkte. Damit erhalten
Kunden die Zukunftssicherheit sowohl fiir SAP R/3 Umgebungen als auch
fur kinftige SAP NetWeaver Applikationen.

Gleichwohl ist die Portal Security keine reine SAP Ldsung, sondern si-
chert die Portale und Applikationen anderer Hersteller genauso effizient
und zuverldssig. Die Losung basiert auf der CORISECIO securityRunTime
und untersttitzt fihrende Application Server und Portal Anwendungen.

INSTALLATION & ADMINISTRATION

CORISECIO bietet in der zentralen Security Administration die Moglich-
keit, dynamische Security Policies zu modellieren. Damit kann das Ver-
halten des DLP-Services prozessabhangig bestimmt und automatisch
umgesetzt werden. Anpassungen koénnen wahrend der Laufzeit vorge-
nommen werden. Die Installation erfolgt innerhalb weniger Minuten und
wird durch ein intuitives Benutzerinterface unterstlitzt. Alle Komponenten
lassen sich von den Administratoren mit (SAP-) Standardwerkzeugen
installieren.

PERFORMANCE & SKALIERBARKEIT

Die CORISECIO Ldsung lauft vollstandig skalierbar, ein vorhandener Load
Balancer wird automatisch genutzt. Der CPU-intensive Scan-Vorgang
kann auf einem eigenen Server durchgefihrt werden und ist Uber zusatz-
liche CPU Leistung leicht zu skalieren. Damit werden Applikationen in der
Performance nicht beeintrachtigt.

RUNDUMSCHUTZ

CORISECIO - Portal Security bietet eine komplette Sicherheitslésung zum
Schutz von Portalen. Die Lésung basiert auf der CORISECIO securityRun-
Time und schitzt neben Portalen auch SOA Infrastrukturen. Datenver-
kehr wird in Echtzeit geprift und zuschaltbare Filter, wie bspw. WAF,
AntiVirus und DLP, wehren Gefahren ab, bevor sie das Portal oder Appli-
kationen erreichen. Zudem bietet CORISECIO ein Single-Sign On, mit
dem Zugriffe auf Portal und Backend Applikationen auf Benutzerbasis
sicher und einfach durchgefiihrt werden kénnen. Samtliche CORISECIO -
Portal Security Komponenten sind SAP zertifiziert und bieten so mit den
umfangreichsten Schutz fur Portale — SAP certified!

KEY FEATURES

Data Leakage Prevention fir Portale
und Web Anwendungen

Integration in SAP Enterprise Portal
und SAP GUI

Web Service/SOAP/XML Unter-
stlitzung

Betriebsmodi

¢ Streaming (Transparenter Proxy)

¢ Application (SAP Standard
Schnittstelle)

* On Demand (High Performance
Implementierung)

Threat Notification konfigurierbar

Zentrale CORISECIO Security Ad-
ministration

PLATTFORMEN:

SAP NetWeaver - SAP zertifizierte
Integration

IBM Websphere
Microsoft
BEA

Oracle

SAP Certified

Integration with SAP NetWeaver®
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