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Open Source XML Gateway verfuigbar —
CORISECIO startet Public Beta-Test

CORISECIO, fuhrender Hersteller von Open Source Sec  urity-Losungen,
prasentiert auf der it-sa 2011 in Halle 12 auf Stan d 374 das neue
CORISECIO Open XML Gateway.

Darmstadt, 06.10.2011 — Web Services und Cloud-Computing sind mittlerweile
fester Bestandteil der IT-Infrastruktur vieler Unternehmen. Es st
selbstverstandlich geworden, XML-Daten und Services Uber interne und
externe Netzwerke auszutauschen und zu nutzen. XML-basierte
Kommunikation (wie z. B. Web Services) ist dabei jedoch vermehrt
Bedrohungen ausgesetzt. Diese Angriffspunkte gilt es, effizient abzusichern.

CORISECIO prasentiert seine Open XML Gateway-Losung auf der it-sa 2011
vom 11. bis 13. Oktober 2011 in Nurnberg. CORISECIO bietet mit dem Open
Source XML Gateway Unternehmen die Mdglichkeit, unternehmenskritische
Applikationen und Services auf einfache Weise zu schitzen. Bereits vor
Release konnen Interessenten an der Public Beta der Open Source-
Sicherheitslosung von CORISECIO teilnehmen. Die freie XML Gateway-
Losung kann so ausgiebig getestet werden. Der Download steht fir alle
Interessenten unter http://secrt.corisecio.com bereit.

CORISECIO Open XML Gateway bietet z. B. Methoden zum Schutz vor SQL
Injection und XXE-Attacken und ermoglicht die Umsetzung von Schema
Validation wie WS-Security Standards.

Der Release Candidate RC1 ist in wenigen Schritten ,,Out-of-the-Box" als VM
Image einsatzbereit. Eine einfache und benutzerfreundliche Installation und
Administration der Losung garantieren einen schnellen und unkomplizierten
Roll-Out und somit die Absicherung der Web Services im Handumdrehen.
Vorkonfigurierte Best Practice Security Level ermdglichen es, XML-Sicherheit
durch wenige Maus-Klicks zu konfigurieren. Im Experten-Modus kénnen auch
komplexeste Security-Anforderungen einfach konfiguriert werden.

Der flexible Architekturansatz gewahrleistet, dal? Open XML Gateway einfach
mit weiteren CORISECIO-Lésungen - wie z. B. SSO — kombiniert werden
kann. CORISECIO Open XML Gateway kann sowohl als Software, aber auch
als virtuelle Appliance oder als Amazon AMI eingesetzt werden. Unternehmen
kénnen somit das Open XML Gateway einfach und effizient in ihrer
Infrastruktur integrieren.
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Weitere Schwerpunkte des it-sa-Auftritts von CORISECIO werden in diesem
Jahr die Bereiche Security fur Cloud Computing und Mobile Security sein.
Besuchen Sie uns in der Zeit vom 11. bis 13. Oktober 2011 in Halle 12, Stand
374, und lassen Sie sich von den Mdglichkeiten unserer Ldsungen

Uberzeugen.
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Uber CORISECIO

CORISECIO st fuhrender Hersteller von Open Source Security-Produkten. Basis fur
alle CORISECIO-L6sungen ist die Open Source-Plattform secRT, die gemeinsam mit
dem BSI entwickelt wurde. Darauf aufbauend werden Enterprise-Standardldsungen fir
Mobile Security, zertifizierte SAP Portal Security, SOA und Cloud Security sowie
Datenbank-Verschlisselungen angeboten. CORISECIO hat ihren Hauptsitz in
Darmstadt und wird durch Vertriebspartner weltweit unterstitzt.

WWW.COorisecio.com.

Kontakt
Fionn Schreiner
Produktmanagement

CORISECIO GmbH
Uhlandstrale 9

64297 Darmstadt

Tel.: +49 (0) 6151-951 30-11
Fax: +49 (0) 6151-951 30-66
info@corisecio.com
WWW.Ccorisecio.com.
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Abb. 1 Open Source XML Gateway — Absicherung lhrer Web Services
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Abb. 2 Einfache graphische Modellierung der Security Policy flr Experten
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Flease select the required security level for the Open XML Gateway:

This security level provides:

= XL Fivewsll Brotection
= HXE Amack Protaction

= WML Schems Vslidation

This security level provides:

= XML Fivewall Protection
= HKE ttack Pratection
= 5QLIR-Guery Injection Filter
= ML Well-formedness

= WML Schema Validation

= 35L Client Authentication

This secunity level provides:
= XML Fireuall Protection
= HXE Artack Proraction
= SQL/X-Query Injaction Filtar
= BML Well-formedness
= WSDL Scanning Protection
= Replay Attack Protection
= HML Schema Validation
= 55L Client Authentication
= Wb Service Security

Abb. 3 Vorkonfigurierte Best Practice Security
Security-Einstellungen
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