Pressemitteilung

Open XML Gateway — die Firewall fir Web Services steht
zum freien Download zur Verfiigung

CORISECIO hat das Open XML Gateway nach erfolgreich em Public Beta

Test released. Unternehmen wird es damit ermdglicht Ihre Web Services

auf effiziente und einfache Weise vor Bedrohungen a  bzusichern. Es steht
zum freien Download zur Verfligung.

Darmstadt, 16.11.2011 — Cloud-Computing und Web Services sind heute
anerkannte Architekturmodelle fir die Umsetzung von IT-Anforderungen in
Unternehmen. Der Austausch von XML-Daten und Services Uber interne und
externe Netzwerke ist inzwischen ein fester Bestandteil der Infrastruktur
geworden. XML-basierte Kommunikation (wie z. B. Web Services) ist dabei
jedoch zunehmend Bedrohungen ausgesetzt. Diese Angriffspunkte gilt es,
effizient abzusichern.

Nach erfolgreichem Beta Test hat CORISECIO das Open XML Gateway hun
offiziell freigegeben. Unternehmen koénnen damit die Vertraulichkeit und
Verfugbarkeit der unternehmenskritischen Web Services schitzen und somit
SOA und Cloud-Architekturen ohne Risiko nutzen. Durch den Open Source-
Ansatz sind Aspekte wie Kompatibilitdt und Zukunftssicherheit gewéhrleistet.

Die CORISECIO-L6sung sichert die gesamte Kommunikation innerhalb einer
SOA-Infrastruktur. CORISECIO Open XML Gateway bietet z. B. Firewall-
Methoden zum Schutz vor SQL-Injection und XXE-Attacken und ermdglicht die
Umsetzung von Schema Validierung so wie WS-Security Standards. Auch
gegen Angriffe unter Verwendung von WSDL Scanning oder Replay-Attacken
bietet das Gateway effiziente Abwehrmechanismen. ,Insbesondere die hohe
Usability bei gleichzeitig umfassendem Funktionsumfang haben unsere Tester
von der Ldsung Uberzeugt, so Elmar Eperiesi-Beck Geschaftsfiihrer von
CORISECIO.

Ein einfache und benutzerfreundliche Installation sowie eine unkomplizierte
Konfiguration erlauben eine schnelle Absicherung von Web Services.
Vorkonfigurierte Sicherheitslevel erméglichen eine schnelle Umsetzung von
Best  Practices. Experten kénnen  effizient  ihre individuellen
Sicherheitsanforderungen umsetzen. CORISECIO Open XML Gateway kann
sowohl als Software als auch als Virtuelle Appliance, oder als Amazon AMI
eingesetzt werden. Unternehmen konnten somit das Open XML Gateway
einfach und effizient in ihre Unternehmensinfrastruktur integrieren.

Ein Download steht fir alle Interessenten unter http://secrt.corisecio.com
bereit.

Pressemitteilung



Pressemitteilung

Uber CORISECIO

CORISECIO st fuhrender Hersteller von Open Source Security-Produkten. Basis fur
alle CORISECIO-L6sungen ist die Open Source-Plattform secRT, die gemeinsam mit
dem BSI entwickelt wurde. Darauf aufbauend werden Enterprise-Standardldsungen fir
Mobile Security, zertifizierte SAP Portal Security, SOA und Cloud Security sowie
Datenbank-Verschlisselungen angeboten. CORISECIO hat ihren Hauptsitz in
Darmstadt und wird durch Vertriebspartner weltweit unterstitzt.

WWW.COorisecio.com.

Kontakt
Anja Engel

CORISECIO GmbH
Uhlandstrale 9

64297 Darmstadt

Tel.: +49 (0) 6151-951 30-11
Fax: +49 (0) 6151-951 30-66
info@corisecio.com
WWW.Ccorisecio.com.

Pressemitteilung



Pressemitteilung

OPEN

AV GATEWAY: oo

Please enter your password

Welcome

to Open XML Gateway

www.corisecio.com

Abb. 1 Open XML Gateway — Absicherung lhrer Web Services
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Abb. 2 Einfache graphische Modellierung der Security Policy flr Experten
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Flease select the required security level for the Open XML Gateway:

This security level provides:

= XL Fivewsll Brotection
= HXE Amack Protaction

= WML Schems Vslidation

This security level provides:

= XML Fivewall Protection
= HKE ttack Pratection
= 5QLIR-Guery Injection Filter
= ML Well-formedness

= WML Schema Validation

= 35L Client Authentication

This secunity level provides:
= XML Fireuall Protection
= HXE Artack Proraction
= SQL/X-Query Injaction Filtar
= BML Well-formedness
= WSDL Scanning Protection
= Replay Attack Protection
= HML Schema Validation
= 55L Client Authentication
= Wb Service Security

Abb. 3 Vorkonfigurierte Best Practice Security
Security-Einstellungen
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