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BlackBerry Sicherheit in eigener Hand — auch auf Reisen

Die neue Version von CORISECIO Mobile PKI (BlackBerry) stellt sicher,
dass auch auf internationalen Reisen kein Unberechtigter Zugriff auf lhre
Daten erhalt. Die gesamte mobile Datenkommunikation mit dem
Blackberry wird tiber eigene PKI-Verfahren abgesichert.

4. Oktober 2010 — Ein beherrschendes Thema der letzten Monate war das
Bestreben einiger Lander, Zugriff auf die Kommunikation der BlackBerry-
Gerate zu erhalten. CORISECIO Mobile PKI erméglicht Unternehmen und
Organisationen, die Sicherheit Ihrer BlackBerry-Gerate in eigene Hande
zu nehmen. Die komplette Datenkommunikation zwischen mobilem
Endgerat und Unternehmen wird iiber PKI-Methoden (Public Key
Infrastructure) verschliisselt. Reisen Sie mit lhrem BlackBerry in alle
Lander und vertrauen Sie auf die Sicherheit Ihrer eigenen PKI.

CORISECIO Mobile PKI erlaubt den sicheren und effizienten Einsatz mobiler
Gerate in Unternehmen. Fur BlackBerry-Gerate ermdglicht die Losung eine
sichere Kommunikation, auch Uber Knoten im Ausland, ohne dass die
bekannte Benutzerfreundlichkeit und einfache Verwaltung beeintrachtigt wird.

Aktuell fordern wieder mehrere Regierungen von RiM Zugriff auf die mobilen
BlackBerry Kommunikationswege. Die offentliche Diskussion daruber
verdeutlicht die Notwendigkeit der eigenen Absicherung noch mehr. Machen
Sie sich und Ihr Unternehmen unabhangig von diesem Risiko, indem Sie lhre
Datenkommunikation zusatzlich absichern — schnell und unkompliziert.

Mobile PKI BlackBerry etabliert eine hybride Verschlusselung (RSA1024,
AES256) des gesamten Datenverkehrs, die vollstandig in Unternehmenshand
bleibt. CORISECIO nutzt die Standard-Schnittstellen des Betriebssystems, um
diese Sicherheitsfunktionalitat zu implementieren. Die sichere Kommunikation
von sensitiven Nachrichten, Kalendereintragen und Adressen wird dadurch
auch im mobilen Betrieb gewahrleistet.

Den Roll-Out von Software und Zertifikaten ermdglicht CORISECIO over-the-
air (OTA) und automatisch. Vom Administrator freigeschaltet, werden Software
und private Schllissel automatisch und sicher Ubertragen. Dabei kann eine
vorhandene PKI (Private Key Infrastructure) integriert und weiter genutzt
werden. Auf dem mobilen Gerat verwaltet Mobile PKI die Zertifikate und
privaten Schlissel in einem eigenen, sicheren Schlusselspeicher. Damit kann
der unberechtigte Zugriff wahrend der gesamten Datenlbertragung
zuverlassig verhindert werden. Betrieb und Wartung erfolgen dabei ganz ohne
die Notwendigkeit einer Benutzerinteraktion — eben so wie es sein soll.
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Uber CORISECIO

CORISECIO ist fuhrender Hersteller von Security Produkten fir SOA Infrastrukturen.
Basis fur alle CORISECIO Lésungen ist die Open Source Plattform secRT, die
gemeinsam mit dem BSI entwickelt wurde. Darauf aufbauend werden Enterprise
Standardlésungen fur Mobile Security, zertifizierte SAP Portale Security, SOA Security
und Datenbank-Verschlisselungen angeboten. CORISECIO hat ihren Hauptsitz in
Darmstadt und wird durch Vertriebspartner weltweit unterstitzt.

WWW.corisecio.com.
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Portal UserID First Name Last Name: Device Status »
SOn Auseri Alexander-Horst Hanke B &4 - Key installation successful
Data Jens Schmitt 54 - Key installation successful
8user100 Lea Tillmann B &4 - Key installation successful
8user1[}1 Jennifer Elele 32 - Key installation failed 1
8user102 Jose Ortkamp B 02 - Installation successful )
8user103 John Kostendieck W 04 - Applying security rules Failed
Buserlm Annette Armbruster B 64 - Key installation successful B
Buserios Jonas Major
Buserios Melanie Schauss B 64 - Key installation successful
user107 Tim Harke W 64 - Key installation successful
Buserioa Rebecca Mueller 16 - Keys generated
Buseriﬂg Felixx Balkowski 32 - Key installation Failed
8user11 Johanna Gogolin W &4 - Key installation successful
Buserll[} Felix Berthold B 64 - Key installation successful
8user111 Agathe Harke v
Properties
~
UserID userll
Password | s
Last Mame | Schmitt
First Mame | Jens
Email Schmitt@acme.com
Hide Password 3

Current User: administrator

Komfortable Oberflache zur Verwaltung einzelner Mobilgerate mit Anzeige des Geratestatus.
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From: CORISECIO Security Broker
Maobile PKI
17 Sep 2070 7752

Hello Enterprise User,

your certificates and keys were updated by
CORISECIO Mobile PK).

Mo action is required.

Best Regards, Your Administrator.

BlackBerry Handheld mit installierter CORISECIO Mobile PKI Lésung — hier eine
Hinweisnachricht Gber das im Hintergrund erfolgte Zertifikatsupdate.
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