Pressemitteilung

Open Source Losung fur SOA Security

CORISECIO stellt eine mit dem BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) gemeinsam entwickelte Losung zur Absicherung
von Web Services und SOA Infrastrukturen als Open Source Lésung zur
Verfiigung.

23. September 2010 — Mit secRT (,securityRunTime®) stellt die Firma
CORISECIO (www.corisecio.com) gemeinsam mit dem BSI eine SOA Security
Lésung unter freier Lizenz zur Verfiigung. Die Open Source Lésung erlaubt die
automatisierbare Absicherung von Web Services mit den geforderten
Sicherheitsrichtlinien.

Eine SOA (Service Oriented Architecture) Infrastruktur zeichnet sich meist
dadurch aus, dass eine Vielzahl von Diensten zu komplexen
Geschaftsprozessen verbunden wird. Dabei entsteht ein hohes
Kommunikationsaufkommen mit einer grolen Anzahl beteiligter Instanzen.
Eine Grundanforderung fur den produktiven Einsatz solcher Systeme ist eine
verlassliche Absicherung der Services sowie der Kommunikation zwischen
Dienstnehmern und Dienstanbietern.

Die secRT stellt eine Vielzahl von Security Services zur Verfluigung und liefert
gleichzeitig die bendtigte Infrastruktur mit. Beispielsweise ist eine vollstandige
PKI (Public Key Infrastructure) implementiert und gleichzeitig die Durchflihrung
des Rollout der Zertifikate. So ist es z.B. mdglich, einen Signaturservice fur
Web Services zentral in der Unternehmensinfrastruktur bereitzustellen. Die
einzelnen lokalen secRT Instanzen agieren selbstandig als sogenannte Policy
Enforcements Points (PEP), es wird lokal in den einzelnen Instanzen
Uberprift, welche Regeln umgesetzt und welche Security Aktionen somit
durchgeflhrt werden.

Parallel zur Modellierung von Geschéaftsprozessen ergibt sich auch die
Moglichkeit, eine zusatzliche sicherheitsspezifische Modellierungsebene flr
eine SOA einzufugen. Die Sicherheitsmechanismen sind dabei vollstdndig von
der Business Logic entkoppelt. Der grofte Vorteil liegt darin, dass z.B.
innerhalb von Minuten organisationsweit ein kryptografisches Verfahren
ausgetauscht werden kann, ohne auch nur eine einzige Zeile Code in der
Applikation zu andern.

Die secRT selbst ist durchgangig nach SOA-Prinzipien aufgebaut, basiert auf
offenen Standards wie Java, XML und Web Services und ist damit in alle
Systemumgebungen integrierbar. Durch die Verdffentlichung als Open Source
Software wird Transparenz geboten und die Anpassung an die eigenen
Bedulrfnisse ermdglicht.

Freier Download der secRT und weitere Informationen Uber diese Losung sind
zu finden unter http://secrt.corisecio.com .

Pressemitteilung


http://secrt.corisecio.com/

Pressemitteilung

Uber CORISECIO

CORISECIO st fiihrender Hersteller von Security Produkten fir SOA Infrastrukturen.
Basis fur alle CORISECIO Lésungen ist die Open Source Plattform secRT, die
gemeinsam mit dem BSI entwickelt wurde. Darauf aufbauend werden Enterprise
Standardlésungen fur Mobile Security, zertifizierte SAP Portale Security, SOA Security
und Datenbank-Verschlisselungen angeboten. CORISECIO hat ihren Hauptsitz in
Darmstadt und wird durch Vertriebspartner weltweit unterstitzt.

WWW.corisecio.com.
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